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CONTRATO DE PRESTAGAO DE SERVIGOS QUE ENTRE SI
CELEBRAM O MUNICIPIO DE SIMOES FILHO/BA, E A
EMPRESA HOSTWEB DATA CENTER E SERVICOS LTDA.

O MUNICIPIO DE SIMOES FILHO/BA, inscrito no CNPJ sob o n° 13.927.827/0001-97, com sede na
Praga 07 de Novembro, n°® 359, Centro, CEP 43.700-000 — Simd&es Filho - Bahia, neste ato
representado pelo Secretario Municipal da Fazenda, Sr.° Israel Miranda Rebougas, CPF n°
079.308.795-34 e RG n° 01081879-00 SSP/BA, conforme atribuicdes que Ihe confere a Lei municipal
N°? 790/2009, doravante denominado CONTRATANTE e do outro lado a empresa HOSTWEB DATA
CENTER E SERVICOS LTDA situada a Rua Padre Chevalier, n® 885, Joaquim Tavora, CEP 60.130-
080, Fortaleza-Ce., inscrita no CNPJ sob o n® 07.319.644/0001-96, neste ato representada pelo Sr.
Wladimir Facundo Teodoro Soares, brasileiro, Engenheiro Eletricista portador do RG n°
2000002179904 SSP/CE, inscrito no CPF sob o n° 966.948.903-20, a seguir denominada
CONTRATADA, resolvem celebrar o presente Contrato, autorizado pelo despacho constante no
Processo Administrativo n° 9633/2015, na modalidade Pregao Presencial n° 009/2016, que se regera
pela Lei n® 10.520/2002, Lei n® 973/2015 e Lei Federal n° 8.666/93, subsidiariamente aplicada, a qual
as partes se sujeitam a cumprir, e também sob os termos e condi¢cdes estabelecidas na proposta
apresentada pela empresa, que €& parte integrante deste Contrato, independente de transcrigao
mediante as clausulas seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto deste contrato a PRESTACAQ DE SERVIGCOS DE INFRAESTRUTURA PARA
OPERAR O PROJETO DE CONTROLE TRIBUTARIO DA PREFEITURA MUNICIPAL DE SIMOES
FILHO/BA, Composto dos Médulos de Emissao de Notas Fiscais Eletronicas, Declaragao Mensal de
Servigos - MS, Sistema Tributario, Refis, Notificagdes, Autos de Infragdes e outros: compreendendo a
alocagao de equipamentos em regime de colocation, a instalagdo e suporte de softwares basicos, a
realizacdo de rotinas de backup de dados monitoramento e seguranga dos servidores de dados, data
Center para hospedagem dos equipamentos, link com a internet para conexdo do ambiente
operacional, conforme discriminado no Anexo Unico deste instrumento.

1.2 A CONTRATADA ficara obrigada a aceitar, nas mesmas condigées contratuais, os acréscimos ou
supressoes que se fizerem no objeto, de até 25% do valor inicial atualizado do contrato.

CLAUSULA SEGUNDA - DO PREGO E CONDIGOES DE PAGAMENTO
2.1 Fica estipulado em R$ 381.996,00 (trezentos e oitenta e um mil, novecentos e noventa e seis reais)
o valor total a ser pago a CONTRATADA pelo CONTRATANTE.

2.2 O pagamento devido a CONTRATADA sera efetuado, mensalmente, no prazo de até 20 (vinte) dias
apos o atesto da Nota Fiscal conforme produto fornecido, no valor e condigbes estabelecidas neste
contrato.

2.3 Havendo erro na nota fiscal/fatura ou descumprimento das condi¢des pactuadas, no todo ou em
parte, a tramitagdo da mesma sera suspensa para que a CONTRATADA tome as providéncias
necessarias a sua corregdo. Passara a ser considerada para efeito de pagamento a data de
reapresentacdo do documento em questéo, corrigido e atestado.

2.4 O prego global a ser pago a CONTRATADA sera fixo, incluindo todas as despesas tais como as
correspondentes @ mao de obra, aquisicdo e transportes de materiais, utilizagdo de maquinas e
equipamentos, tributos, emolumentos, seguros - inclusive contra acidentes de trabalho, encargos
sociais e trabalhistas de qualquer natureza, para a execugdo do objeto do presente instrumento

2.5 Nao sera aceita cobranca posterior de qualquer tributo ou assemelhado adicional, salvo se alterado
ou criado apés a data de abertura da licitagdo e que venha expressamente a incidir sobre o objeto
deste contrato, na forma da lei.

26 Em nenhuma hipotese o CONTRATANTE pagara produtos adicionais fornecidos pela
CONTRATADA, que nao tenham sido prévia e expressamente autorizados, através de termo aditivo

CLAUSULA TERCEIRA - DOS PRAZOS
3.1 O prazo de vigéncia deste instrumento sera de 12 (doze) meses, contados a partir da assinatura do
mesmo, iniciando em 23.03.2016 e encerrando-se em 22.03.2017.
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3.2 Este prazo de vigéncia podera ser prorrogado, a critério da unidade administrativa solicitante,
mantidos todos os direitos, obrigagdes e responsabilidades, desde que ocorra qualquer um dos motivos
relacionados no art. 57, da Lei Federal n°® 8.666/93, prorrogagdo essa que devera ser devidamente
justificada e autuada em processo.

CLAUSULA QUARTA - DA DOTAGAO ORGAMENTARIA
4.1 Os recursos financeiros para pagamento da despesa decorrente do objeto deste Contrato correréo
por conta da seguinte dotagao:

UNIDADE PROJETO/ATIVIDADE ELEMENTO FONTE
03.09.000 2016 33.90.39 00

CLAUSULA QUINTA - REGIME DE EXECUGAO
5.1 O regime de execugao sera o de empreitada por preco global.

CLAUSULA SEXTA - DAS RESPONSABILIDADES DA CONTRATADA
6.1 S&o obrigagdes da CONTRATADA:

a) Prestar o servigo na data aprazada, de acordo com as especificagdes teécnicas constantes no
edital de licitagdo, no presente contrato e anexos.

b) Responder, por quaisquer danos que venha a causar a Uniéo, Estado, Municipio ou a terceiros,
em fungéo do objeto do contrato firmado.

c) Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigagdes
assumidas, sem qualquer énus ao CONTRATANTE, com excegdo do prémio do seguro
contratado.

d) Responder por todos os danos e prejuizos decorrentes de paralisagbes na execugao do
servico, salvo na ocorréncia de motivo de forga maior, apurados na forma da legislagao vigente,
e desde que comunicados ao CONTRATANTE no prazo de 48 horas do fato, ou da ordem
expressa e escrita do mesmo.

e) Manter durante toda a execugdo do contrato as mesmas condigdes da habilitagdo e
qualificagdo exigidas na licitagao.

f) Efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a
incidir sobre as suas atividades e/ou sobre a execugdo do objeto do presente contrato, bem
como observar e respeitar as legislagbes Federal, Estadual e Municipal, relativas ao objeto do
contrato.

g) Manter, sob sua exclusiva responsabilidade, toda a supervisdo, diregdo e mao de obra para
execugao do contrato.

h) Acatar todas as normas e condigdes do presente Edital e seus anexos que integram este
contrato, independente de transcrigéo.

i) Providenciar a imediata corregéo das deficiéncias apontadas pela CONTRATANTE, quanto a
execucao dos servigos contratados. A ndo execugao dos servigos dentro dos padrdes exigidos
implicara na nao aceitagdo dos mesmos.

j) Prover condigdes que possibilitem o atendimento dos servigos a partir da data da assinatura do
contrato.

k) Ressarcir os eventuais prejuizos causados ao 6rgéo e/ou terceiros, provocados por ineficiéncia
ou irregularidades cometidas por seus empregados ou prepostos na execugdo dos servigos
contratados.

l) Responsabilizar-se por todas as despesas diretas ou indiretas, tais como laudos, vistorias,
salarios, transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem de
classe, indenizacgdes e quaisquer outras despesas que forem devidas aos seus empregados ou
prepostos no desempenho dos servigos contratados.

m) Habilitar o recurso de alta disponibilidade ativo/passivo em todas as maquinas virtuais

n) Instalar e configurar o Sistema Operacional Microsoft Windows 2008 Server Standard, nas
maquinas de Aplicagéo e Acesso Remoto, e o Sistema Operaional Linux na maquina de Banco
— g —
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de Dados.
o) Instalar e configurar o banco de dados PostgreSQL.
p) Instalar e configurar o appliance de firewall.
q) Aplicar no firewall as regras de seguranga definidas, previamente, com a Contratante.
r) Alocar areas de armazenagem de dados em storage para receber arquivos da Contratante.
s) Parametrizar e ativar as rotinas de backup de seguranga de dados.
t) Alocar banda de acesso a Internet.
i) Disponibilizar o acesso dos usuarios da Contratante a todo o ambiente operacional.

6.1.2 Aléem dos servigos acima especificados, sdo da responsabilidade da CONTRATADA os seguintes
servigos continuados:

a) Manutengéo dos equipamentos, compreendendo a execugéo de reparos, reposigdo de pecas,
bem como, a substituicdo de equipamentos defeituosos como um todo.

b) Supervigdo do ambiente operacional, com o propésito de garantir seu funcionamento dentro dos
. parametros de qualidade desejados.

c) Corrigir eventuais erros de configuragdo de software que venham a ser detectados, informando
tais ocorréncias a Contratante.

d) Monitorar preventivamente o sistema de logs de eventos e logs dos sistemas operacionais e
banco de dados.

e) Otimizar, atraves de parametrizagdo, os sistemas operacionais e banco de dados, de acordo
com as demandas da Contratante.

f) Aplicar patches de seguranga e novas atualizagbes nos sistemas operacionais e banco de
dados.

g) Implementar e acompanhar o servico de backup de dados nos servidores, de acordo com a
politica existente.

h) Monitorar o firewall através de emissdo de alertas de invasdo, analise de trafego atipico,
detecgé@o de Scans, Spoofing e tentativas de autenticagées sem pemissao.

i) Implementar e acompanhar os controles de acesso web através de Filtro de Contetdo de Sites,
bloqueio de potenciais backdoors através da inspegao Web e transferéncia de arquivos.
CLAUSULA SETIMA - DAS RESPONSABILIDADES DO CONTRATANTE
. 7.1. Séo responsabilidades da CONTRATANTE:

a) Proporcionar a CONTRATADA todas as facilidades para que possa desempenhar o objeto do
contrato de forma satisfatéria.

b) Permitir o livre acesso da CONTRATADA para a prestagéo do servigo.

c) Prestar as informagbes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA.

d) Acompanhar, orientar e fiscalizar, diretamente, os servigos prestados pela CONTRATADA,
exigindo o fiel cumprimento dos servigos contratados, competindo-lhe adotar todas as
providéncias neste sentido;

e) Supervisionar e avaliar os servigos prestados pela CONTRATADA, com vistas & afericao da
eficiéncia dos resultados das agbes

f) Efetuar os pagamentos devidos a contratada, conforme ajustado no presente Contrato;
g) Notificar a CONTRATADA, por escrito, da ocorréncia de quaisquer imperfeicdes ou
irregularidades na execugéo dos servigos contratados, fixando prazo para sua corregéo;

h) Designar um servidor responsavel pela fiscalizag&o deste contrato e fornecer o banco de dados
dos sistemas a serem migrados.
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i) Informar e manter atualizado junto & contratada nome e telefone do gestor do contrato e seu
substituto.

j) Dar ciéncia a8 CONTRATADA de quaisquer modificagbes que venham a ocorrer neste contrato
k) Avaliar/aprovar os trabalhos apresentados e suas etapas nos prazos estabelecidos.

I) Atestar por servidor/comissdo competente, as notas fiscais/faturas emitidas pela
CONTRATADA, recusando-as quando inexatas ou incorretas, efetuando todos os pagamentos
nas condigdes pactuadas.

CLAUSULA OITAVA - DA FACULDADE DE EXIGIBILIDADE

8.1 Fica estabelecido que, na hipotese do CONTRATANTE deixar de exigir da CONTRATADA qualquer
condigao deste contrato, tal faculdade n&o importard em novagéo, n&o se caracterizando como renuncia
de exigi-la em oportunidades futuras.

CLAUSULA NONA - DA CESSAO, TRANSFERENCIA OU SUBCONTRATAGAO
9.1 O presente contrato n&o podera ser objeto de cess&o, transferéncia ou subcontratagéo, no todo ou
em parte sem prévia e expressa anuéncia do CONTRATANTE.

CLAUSULA DECIMA - DAS SANGOES

10.1 A CONTRATADA que incidir nas hipéteses abaixo relacionadas, serdo aplicadas as seguintes
sangbes, graduadas conforme a gravidade da infragéo, sem prejuizo de sangbes civeis e criminais,
apds o prévio processo administrativo, garantida a ampla defesa e o contraditorio:

10.1.1 Adverténcia sempre que forem constatadas infragoes leves.

10.1.2 Multa por atraso injustificado na execugdo do contrato, que sera graduada de acordo com a
gravidade da infragdo, obedecidos os seguintes limites maximos:

a. 10% (dez por cento) sobre o valor da nota de empenho ou do contrato, em caso de descumprimento
total da obrigagao;

b. 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do
material n&o entregue;

c. 0,7% (sete décimos por cento) sobre o valor da parte do material ndo entregue, por cada dia
subsequente ao trigésimo.

10.1.3 Suspensdo temporaria do direito de cadastrar e licitar no prazo maximo de 02 (dois) anos aos
que incorrerem nos ilicitos previstos abaixo:

a) admitir, possibilitar ou dar causa a qualquer modificagdo ou vantagem, inclusive prorrogacao
contratual, durante a execugao do contrato celebrado com o Poder Publico, sem autorizagao em lei, no
ato convocatério da licitagéo ou nos respectivos instrumentos contratuais;

b) incorrer em inexecugao do contrato;

c) frustrar, injustificadamente, licitagéo instaurada pela Administragao;

d) cometer fraude fiscal,

10.1.4 Declaragao de inidoneidade para licitar e contratar com a Administrag&o, enquanto perdurarem
os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante a autoridade
competente para aplicar a punigéo, aos que incorrerem nos ilicitos previstos abaixo:

a) haver concorrido, comprovadamente, para a consumagdo de ilegalidade, obtendo vantagem
indevida ou se beneficiando, injustamente, das modificagdes ou prorrogagbes contratuais;

b) ensejar a sua contratagdo pela Administragdo, no prazo de vigéncia da suspensdo do direito de
licitar ou contratar com a Administragéo ou da declaragao de inidoneidade;

c) fraudar, em prejuizo da Administragéo, os contratos celebrados:

c.1). elevando arbitrariamente os pregos;
c.2). vendendo, como verdadeiro e perfeito, bem falsificado ou deteriorado;
c.3) fornecendo material diverso do contratado;

c.4). alterando qualidade ou quantidade do material;

c.5). tornando, injustificadamente, mais oneroso o contrato;
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10.2 A declaragao de inidoneidade sera aplicada, apos processo administrativo regular, as empresas e
aos profissionais que:

10.2.1 tenham sofrido condenagao definitiva por praticarem, por meios dolosos, fraude no recolhimento
de quaisquer tributos.

10.2.2 tenham praticados atos ilicitos, visando a frustrar os principios e objetivos da licitagao,

10.2.3 demonstrarem n&o possuir idoneidade para contratar com a administragéo, em virtude de atos
ilicitos praticados;

10.2.4 tenham sofrido condenagao definitiva por atos de improbidade administrativa, na forma da lei

10.3 As multas poderéo ser aplicadas cumulativamente com as demais penalidades, a depender do
grau da infragdo cometida pela licitante ou contratada e dos prejuizos causados a Administragao
Publica Municipal, ndo impedindo que a Administragao rescinda unilateralmente o contrato.

10.4 As multas aplicadas deverdo ser pagas espontaneamente no prazo maximo de 5(cinco) dias ou
serdo deduzidas do valor correspondente ao material fornecido, apds prévio processo administrativo,
garantida a ampla defesa e o contraditério ou, ainda, cobradas judicialmente, a critério da
Administragao.

10.5 A declaragao de inidoneidade ¢ de competéncia do Secretario da Pasta, ou de quem dele receber
delegag&o, conforme o caso, facultada a defesa do interessado no respectivo processo, no prazo de 10
(dez) dias da abertura de vista, podendo a reabilitagéo ser requerida apés 02 (dois) anos de sua
aplicagéao.

CLAUSULA DECIMA PRIMEIRA - DA RESCISAO

11.1 O presente contrato podera ser rescindido nas hipdteses previstas no artigo 78 da Lei Federal n*
8.666/93, com as consequéncias indicadas no artigo 80, sem prejuizo das sangOes previstas naquela lel
e neste contrato.

11 2 Os casos de rescisao contratual serdo formalmente motivados nos autos do processo, assegurado
o direito & prévia e ampla defesa.

11 3 No caso de rescisao deste contrato, a CONTRATADA recebera apenas o pagamento do servi¢o E]
realizado e aprovado pelo CONTRATANTE.

CLAUSULA DECIMA SEGUNDA - DA FISCALIZAGAO

121 O CONTRATANTE, fica investido dos mais amplos poderes para fiscalizar toda a execugao do
objeto, impugnando quaisquer erros ou omissdes que considere em desacordo com as obrigagoes da
CONTRATADA.

12.1.1 A fiscalizagao dos servigos cabera ao servidor Alberto Souza da Silva, matricula n® 4778, Tel
(71) 3296-0502 / 98725-5390.

CLAUSULA DECIMA TERCEIRA — DAS INCIDENCIAS FISCAIS

131 Os tributos (impostos, taxas, contribuicdes fiscais e parafiscais) que sejam devidos em
decorréncias direta ou indireta de presente Contrato, ou da sua execugdo, serdo de exclusiva
responsabilidade da CONTRATADA.

13.2 A CONTRATADA declara haver levado em conta, na apresentagéo de sua Proposta de Pregos, os
tributos incidentes sobre o material fornecido, ndo cabendo quaisquer reivindicagdes devidas a erros
nessa avaliagdo, para efeito de solicitar revisdo de pregos por recolhimentos determinados pela
autoridade competente.

CLAUSULA DECIMA QUARTA - DAS DISPOSIGOES GERAIS
14.1 Seréo partes integrantes deste contrato:

a) Edital e Anexos;
b) Proposta de Pregos da CONTRATADA.

14.2 Toda e qualquer comunicagdo, entre as partes, sera sempre feita por escrito, devendo as
correspondéncias encaminhadas pela CONTRATADA serem protocoladas, pois sé dessa forma
produzirado efeito.
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14.3 Aos casos ndo previstos neste instrumento aplicar-se-do os dispositivos estabelecidos na Lei
Federal n° 8.666/93.

CLAUSULA DECIMA QUINTA - DO FORO

15.1 Fica eleito o foro da Cidade de Simdes Filho, Estado da Bahia, como o competente para dirimir
questdes decorrentes do cumprimento deste contrato, renunciando as partes a qualquer outro por mais
privilegiado que seja.

E por estarem assim, justos e contratados, assinam as partes este instrumento em 04 (quatro) vias de
igual teor e forma.

Simdes Filho, 23 de Margo de 2016.

WIladimir Facundo Teodoro Soanes

Testemunhas:
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ANEXO UNICO

AO CONTRATO DE AQUISIGAO N° 0023-16-PMSF

PREGAO PRESENCIAL N° 0009/2016

0023-16-PMSF

ITEM

ESPECIFICAGAO QUANT.

VALOR
UNITARIO

VALOR
TOTAL

01

PRESTACAO DE SERVICOS DE
INFRAESTRUTURA PARA OPERAR O PROJETO
DE CONTROLE TRIBUTARIO DA PREFEITURA,
COMPOSTO DOS MODULOS DE EMISSAO DE
NOTAS FISCAIS ELETRONICAS, DECLARAGAO
MENSAL DE  SERVICOS-MS, SISTEMA
TRIBUTARIO, REFIS, NOTIFICAGOES, AUTOS
DE INFRACOES E OUTROS: COMPREENDENDO
A ALOCACAO DE EQUIPAMENTOS EM REGIME
DE COLOCATION, A INSTALAGCAO E SUPORTE
DE SOFTWARES BASICOS, A REALIZACAO DE
ROTINAS DE BACKUP DE  DADOS,
MONITORAMENTO E SEGURANCA DOS
SERVIDORES DE DADOS, DATA CENTER PARA
HOSPEDAGEM DOS EQUIPAMENTOS, LINK
COM A INTERNET PARA CONEXAO DO
AMBIENTE OPERACIONAL,

TODA PRESTACAO DE SERVICOS SEGUIRA
RIGOROSAMENTE AS ESPECIFICACOES DO
EDITAL E SEUS ANEXOS, ESPECIALMENTE O
ANEXO Il (ESPECIFICACAQ).

31.833,00

381.996,00

VALOR TOTAL DO CONTRATO

R$ 381.996,00

TERMO DE REFERENCIA

O SERVIGO A SER CONTRATADO COMPREENDE:
Locagao de recursos

A empresa contratada devera alocar, em regime de hosting, o ambiente a seguir com o objetivo de operar o
Projeto de Controle Tributario da Prefeitura Municipal de Simdes Filho, com utilizagao de aplicativos

disponibilizados pela Prefeitura de Simées Filho.

a) 1 Maquina Virtual (Servidor de Aplicacao — Glassfish)
-4 vCPUs

- 16 GB RAM

— Disco SSD/SAS 200GB

b) 1 Maquina Virtual (Servidor de Aplicagdo — WEB e PHP)
-4 vCPUs

- 16 GB RAM

— Disco SSD/SAS 200GB

c) 1 Maquina Virtual (Servidor de Acesso Remoto)
-8 vCPUs

- 32 GB RAM

— Disco SSD/SAS 200GB

d) 1 Maquina Virtual (Servidor de Banco de Dados - PostgreSQL)
- 16 vCPUs

- 32 GB RAM

— Disco SSD/SAS 200GB

e) Armazenamento

— Storage com Tecnologia iSCSI| ou Fibre Channel, com interface de velocidade minima de 10G,

utilizando discos SSD e SAS.
— Area disponivel: 2TB.
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f) Backup
— Unidade de Fita Magnética do tipo Auto Loader, com tecnologia LTO5 ou superior.
g) Firewall
- Solugao baseada em appliance fisicou ou virtual, com suporte a IPS (Intrusion Prevention System)
- Certificagao profissional do fabricante de firewall utilizado.
h) Virtualizagéo
- As maquinas virtuais descritas nos itens a), b), c) e d), devem ser hospedadas em ambiente de
virtualizagao com alta disponibilidade do tipo ativo/passivo.
i) Softwares

A empresa contratada devera fornecer 50 (licengas) do software Microsoft Terminal Services. Os demais
softwares seréo fornecidos pela Contratante.

Instalacao dos softwares basicos
A empresa contratada é responsavel pela instalagéo dos softwares:

a) para a 1° Méaquina Virtual: Windows 2008 Server Standard (Servidor de Aplicagéo — Glassfish)

b) para a2’ Méaquina Virtual: Windows 2008 Server Standard (Servidor de Aplicagdo — WEB e PHP)

c¢) para a 3" Maquina Virtual: Windows 2008 Server Standard (Servidor de Acesso Remoto)

d) para a 4" Maquina Virtual: Linux CentOS e Banco de Dados PostgreSQL (Servidor de Banco de Dados -
PostgreSQL)

O ambiente operacional, constituido das maquinas virtuais e softwares instalados, ficara a disposigdo da
equipe técnica da Prefeitura de Simdes Filho para ativagao remota dos aplicativos.

Suporte aos softwares basicos
A empresa é responsavel pela administragdo e gerenciamento de todo o ambiente operacional, sendo
obrigatoria a comprovagao das seguintes qualificagées:
Na fase de contratagao: a parceria com a Microsoft Services Provider License Agreement (SPLA).
Declaragdo de que a licitante possui, em seu quadro técnico, profissionais detentores das seguintes
certificagdes profissionais:

a) Microsoft:

a. Microsoft MCSE (Microsoft Certified Solutions Expert)

b. Microsoft MCSA (Microsoft Certified Solutions Associate)
b) Linux:

a. LPIC-1 (Linux Professional Institute Certification)

b. LPIC-2 (Linux Professional Institute Certification)

c. LPIC-3 (Linux Professional Institute Certification)

c) Cisco:

a. CCNA (Cisco Certified Network Associate)
b. CCNP (Cisco Certified Network Professional)

d) Governanca e Sequranca da Informagao:
a. ITIL v3 Foundations
b. ISO/IEC 20000 Foundation
c. ISO/IEC 27000 Foundation

d. COBIT
e. CompTIA Security+
e) Firewall:
a. - Certificagao profissional do fabricante de firewall utilizado

f) Data Center:
a. - CDCP (Certified Data Center Professional)
b. CDCS (Certified Data Center Specialist)
c. Uptime ATD (Accredited TIER Designer)

Servico de backup de dados
A contratada devera dispor, em suas instalagdes, de unidade de fita magnética do tipo Auto Loader com
tecnologia LTOS ou superior, para realizar os backups dos dados da aplicagdo da Prefeitura de Simdes
Filho, de forma que sejam guardados dois conjuntos de copias:
a) 1 conjunto: copias diarias — referentes aos 7 (sete) ultimos dias.
b) 2 conjunto: copias mensais — referentes aos 12 (doze) ultimos meses.

A Prefeitura de Simdes Filho podera requisitar, mensalmente, uma copia do backup de dados para guarda
em suas instalagdes, devendo, contudo fornecer as midias magnéticas necessarias.

Monitoramento e Sequranca
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a) O ambiente operacional alocado a Prefeitura de Simdes Filho devera estar protegido de invasdes por
meio de firewall.

b) Todos os servidores devem estar constantemente monitorados por software especifico, sendo a equipe
técnica automaticamente alertada quanto a inoperancia do servigo.

c) A empresa contratada devera por a disposigdo da Prefeitura de Simbes Filho graficos apresentando o
consumo da banda Internet do link alocado ao projeto.

Data Center

Para prover a infraestrutura necessaria a empresa contratada devera dispor de Data Center, cujas
caracteristicas obrigatorias, sdo as seguintes:

a) Grupo gerador para alimentacdo elétrica alternativa em caso de pane no fornecimento de energia da
concessionaria.

b) No minimo dois sistemas de no-breaks on-line, operando de forma paralelo-redundante.

c) Sistema de refrigeragdo redundante.

d) Sistema automatico de controle de temperatura e detecgao de fumaga.

e) Sistema de combate a incéndio com gas FM200 ou gas equivalente.

f) Sistema de controle de acesso com identificagao biomeétrica.

g) Sistema de seguranga com cameras e gravagao de imagens.

h) Conexao aos backbones através de fibra optica.

i) Ser um Sistema Auténomo (AS) de forma a poder se conectar a varios backbones, utilizando o protocolo
BGP-4.

j) Data Center Auxiliar em outro enderego fisico (Instalagdo de contingéncia) para operagdo em caso de
pane no Data Center principal.

Conexao com a Internet
A empresa contratada devera prover link Internet para conexdo do ambiente operacional, observando as
seguintes caracteristicas:

a) Largura de banda: 20 Mbps.
b) Laténcia média mensal: menor ou igual a 100 ms.

c) Perda média mensal de pacotes: menor ou igual a 1%.

d) Disponibilidade mensal de backbone: maior ou igual a 99%.

e) Tipo de conexdo: simétrica, ou seja, upload = download = 20 Mbps.

f) Backbone altemativo: consiste em ter caminho alternativo para conexdao em um segundo backbone.

SUPORTE

As solicitagbes de atendimento por parte da Contratante deverdo ser protocoladas junto a Contratada
contendo a data e hora da solicitagdo, a descrigdo do problema, o nivel de prioridade para o atendimento
desta solicitagdo e uma numeragdo de controle. Para cada problema uma unica solicitagdo devera ser
protocolada, com possibilidade de utilizag@o de formularios via browser na internet.

Devera ser garantido o atendimento, em portugués, para pedidos de suporte no horario das 08:00 h as 17:00
h, de segunda as quinta-feira, e das 08:00 h as 13:00 as sextas-feiras.

No caso de parada de sistema produtivo o atendimento de suporte devera estar garantido nas 24 horas do
dia.

3.4. O atendimento a solicitagdo do suporte devera ser realizado por um atendente apto a prover o devido
suporte ao sistema, com relagao ao problema relatado, ou redirecionar o atendimento a quem o faga.

DAS RESPONSABILIDADES DAS PARTES
DA CONTRATADA

Ativagao do Servico
A Contratada é responsavel pelas atividades de ativagao do servigo, que consiste em:
a) Habilitar o recurso de alta disponibilidade ativo/passivo em todas as maquinas virtuais

b) Instalar e configurar o Sistema Operacional Microsoft Windows 2008 Server Standard, nas maquinas de
Aplicagao e Acesso Remoto, e o Sistema Operaional Linux na maquina de Banco de Dados.

c) Instalar e configurar o banco de dados PostgreSQL.

d) Instalar e configurar o appliance de firewall.

e) Aplicar no firewall as regras de seguranga definidas, previamente, com a Contratante.

f) Alocar areas de armazenagem de dados em storage para receber arquivos da Contratante.
g) Parametrizar e ativar as rotinas de backup de seguranga de dados.

h) Alocar banda de acesso a Internet.

i) Disponibilizar o acesso dos usuarios da Contratante a todo o ambiente operacional.
Servicos Continuados
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A Contratada & responsavel pelos servigos continuados, que consistem em:

a) Manutengéo dos equipamentos, compreendendo a execug&o de reparos, reposicao de pegas, bem como,
a substituigdo de equipamentos defeituosos como um todo.

b) Supervigdo do ambiente operacional, com o proposito de garantir seu funcionamento dentro dos
parametros de qualidade desejados.

c) Corrigir eventuais erros de configuragdo de software que venham a ser detectados, informando tais
ocorréncias a Contratante.

d) Monitorar preventivamente o sistema de logs de eventos e logs dos sistemas operacionais e banco de
dados.

e) Otimizar, através de parametrizag@o, os sistemas operacionais e banco de dados, de acordo com as
demandas da Contratante.

f) Aplicar patches de seguranga e novas atualizages nos sistemas operacionais e banco de dados.

g) Implementar e acompanhar o servico de backup de dados nos servidores, de acordo com a politica
existente.

h) Monitorar o firewall através de emissdo de alertas de invasao, analise de trafego atipico, detecgao de
Scans, Spoofing e tentativas de autenticagdes sem pemissao.

i) Implementar e acompanhar os controles de acesso web através de Filtro de Conteudo de Sites, bloqueio
de potenciais backdoors através da inspegao Web e transferéncia de arquivos.

DA CONTRATANTE

a) Acompanhar, orientar e fiscalizar, diretamente, os servicos prestados pela CONTRATADA, exigindo o fiel
cumprimento dos servigos contratados, competindo-lhe adotar todas as providéncias neste sentido;

b) Supervisionar e avaliar os servigos prestados pela CONTRATADA, com vistas a afericdo da eficiéncia dos
resultados das agoes;

c) Efetuar os pagamentos devidos a contratada, conforme ajustado no presente Contrato;

d) Notificar a CONTRATADA, por escrito, da ocorréncia de quaisquer imperfeigdes ou irregularidades na
execugao dos servigos contratados, fixando prazo para sua corregao;

e) Designar um servidor responsavel pela fiscalizagdo deste contrato e fornecer o banco de dados dos
sistemas a serem migrados.

f) Informar e manter atualizado junto a contratada nome e telefone do gestor do contrato e seu substituto.



